
சர்வதேச சசஞ்சிவவச் சங்கம் (ICRC) மீோன வசபர் ோக்குேல் சோடர்பான 
தகள்வி பதில் 

சுருக்கமாக: என்ன நடந்ேது? 

18 ஜனவரி 2022ந் திகதி அன்று, ICRC அதன் தரவுத்தளங்களில் ஒன்று சைபர் தாக்குதலுக்கு 

உள்ளாகியதாக கண்டறிந்தது. இதில் ைம்பந்தப்பட்ட தரவுத்தளமானது எமது SRC தடமறிதல் சைசவயின் 

பணிக்கான அடிப்பசடயாகும். சதடல் சகாரிக்சககள் பற்றிய அசனத்து தகவல்களும் ைம்பந்தப்பட்ட 

தரவுத்தளத்தில் சைமித்து சவக்கப்படுகின்றன. இசவ நடந்துககாண்டிருக்கும் மற்றும் நிசறவுற்ற  

சகாரிக்சககள் ஆகும். 

சைபர் தாக்குதல் ICRC ஆல் முழுசமயாக விைாரிக்கப்பட்டு வருகிறது. இது 60 க்கும் சமற்பட்ட 
கைஞ்சிலுசவ ைங்கம் மற்றும் கரட் கிரைண்ட் ைங்கங்களின் ைார்பாக ைர்வசதை தரவு பரிமாற்றத்சத 

சைமித்து ஒருங்கிசைத்தது.  

சைபர் தாக்குதலின் ஆசிரியர்கள் யாகரன்பது கதரியவில்சை. இன்றுவசர, திருடப்பட்ட தகவல்கள் 

கவளியிடப்பட்டதற்கான எந்த ைான்றுகளும் இல்சை. 

இந்ே ேனிப்பட்ட ேரவவ நாம் ஏன் தசமிக்கித ாம்? 

காைாமல் சபான உறவினர்கசளத் சதடும் நபர்களுக்கு ஆதரவாக இருந்து அவர்களுக்கு உதவுவதற்கு 

எங்களுக்கு பை தகவல்கள் சதசவ. உறவினர்கசள இறுதியாக எங்சக பார்த்தார்கள்? அவர்களுடன் 

கசடசியாக எப்சபாது கதாடர்பு ககாண்டார்கள்? ஒவ்கவாரு விவரமும் சதடலுக்கு உதவுகின்றன. 

பாதிக்கப்பட்டவர்களின் ஒப்புதலுடன், இத் தகவல் வசைக்கட்டசமப்பிற்குள் இைக்சக சநாக்கிய 

முசறயில் பகிரப்படுகிறது - இது காைாமல் சபான உறவினர்கசளக் கண்டுபிடிப்பதற்கான 

வாய்ப்புகசள அதிகரிக்கிறது. இந்த உதவிசய வழங்குவதற்கு, நாம் அடிக்கடி தனிப்பட்ட விவரங்கசள 

சைகரிப்பதுடன் அவற்சற சைமித்து சவக்க சவண்டும். 

இந்ே வசபர் ோக்குேலில் சம்பந்ேப்பட்ட ேரவுகள் எவ்வளவு? 

இவ் அத்துமீறல் ைம்பவத்தில் சுமார் 18,000 தரவுத்கதாகுப்புகள் ைம்பந்தப்பட்டுள்ளன. ைம்பந்தப்பட்ட 

தரவுகள் சதடுபவர்களால் எங்களுக்கு வழங்கப்பட்ட தனிப்பட்ட விவரங்கள். இதிள் கீழ்வரும் 
முக்கியமான தரவுகள் உள்ளடக்கப்பட்டுள்ளன   

 முழுப் கபயர்,  

 கதாடர்பு விவரங்கள் (மின்னஞ்ைல் முகவரி, கதாசைசபசி எண் சபான்றசவ),  

 சதடப்படும் குடும்ப உறுப்பினர்களின் கபயர்கள் மற்றும் பிற தனிப்பட்ட விவரங்கள்,  

 அவர்கள் காைாமல் சபான சூழ்நிசைகள் பற்றிய விவரங்கள், மற்றும்  

 சதடுதல் மற்றும் கதாடர்சப நிசைநிறுத்துவதற்கான கடிதங்கள் மற்றும் ஆவைங்கள். 

 

 தற்சபாது, தரவுகள் நககைடுக்கப்பட்டு ஏற்றுமதி கைய்யப்பட்டதாக ICRC கருதுகிறது. இன்றுவசர, 
அசவ கவளியிடப்பட்டதாகசவா அல்ைது விற்பசனக்கு வழங்கப்பட்டதாகசவா எந்த ைான்றுகளும் 

இல்சை. இந்த ைம்பவத்சத கவனமாக கண்காணிப்பதற்கு ICRC குழுக்கள் முழுசமயாக 

அணிதிரட்டப்பட்டுள்ளன. சைபர் தாக்குதல் கண்டறியப்பட்டசபாது முன் பாதுகாப்பு நடவடிக்சகயாக 

உைகளாவிய ரீதியில் தரவுத்தளங்களுக்கான அணுகசை ICRC உடனடியாக நிறுத்தியுள்ளது. 

இந்த சைபர் தாக்குதலின் அளவு மற்றும் தாக்கத்சத ICRC ஆராய்ந்து, அபாயங்கள் மற்றும் தாக்கத்சத 

மதிப்பீடு சைய்துள்ளது. பகுப்பாய்சை பின்ைரும் இசைப்பில் பார்க்கலாம்: 

www.icrc.org/de/document/ikrk-cyberATTACK-ANALYSIS 

 

ICRC என்ன சசய்கி து?  

http://www.icrc.org/de/document/ikrk-cyberATTACK-ANALYSIS


ICRC உடன் இசைந்து, பாதிக்கப்பட்டைர்களுக்கான ைாத்தியமான அபாயங்கசள நாங்கள் சதாடர்ந்து 

மதிப்பிடுவைாம், வதசைப்பட்டால், தனிப்பட்ட ைழக்குகளுக்கு குறிப்பிட்ட நடைடிக்சககசள 

எடுப்வபாம். 

SRC தடமறிதல் சைசவக் குழு மற்றும் உைககங்கிலும் உள்ள பிற கைஞ்சிலுசவ மற்றும் கரட் கிரைண்ட் 
பாதிக்கப்பட்டவர்களுக்கு கதாடர்ந்து மனிதாபிமான உதவிகசள வழங்குவதற்கு குறுகிய காை 

தீர்வுகசள கண்டுபிடிப்பதில் ICRC கையல்படுகிறது.  

இந்த சைபர் தாக்குதலின் அளவு மற்றும் தாக்கம் இன்னும் அறியப்படவில்சை. ICRC இவ் 

அத்துமீறசைப் பற்றி ஆராய்வதற்கும் அபாயங்கள் மற்றும் தாக்கங்கசள மதிப்பிடுவதில் ஈடுபடுகிறது. 

SRC என்ன சசய்கி து?  

எங்களின் முக்கிய சநாக்கம் பாதிக்கப்பட்டவர்களுக்கு முடிந்தவசர விசரவாக அறிவிப்பதும், பை 

கமாழிகளில் கதாடர்புககாள்ள்ளக்கூடிய இடத்சத வழங்குவதும் ஆகும். ICRC உடன் இசைந்து, 
பாதிக்கப்பட்டவர்களுக்கு ஏற்படக்கூடிய அபாயங்கசள நாங்கள் கதாடர்ந்து மதிப்பீடு கைய்வதுடன் 

அவசியசமற்பட்டால், தனிப்பட்ட ைம்பவங்கள் கதாடர்பாக விசைட நடவடிக்சக எடுப்சபாம்.  

சுவிஸ் அதிகாரிகளுக்கு கவளிப்பசடத் தன்சமயுடனும் முழுசமயாகவும் அறிவிக்கப்பட்டுள்ளது. SRC 

அவர்களுடன் கதாடர்பில் இருப்பதுடன் நிரூபிக்கப்பட்ட ஒத்துசழப்சபப் கபற முடியும்.  

SRC தரவுகள் பாதுகாப்பு மற்றும் தகவல் பாதுகாப்சப மிகவும் தீவிரமாக எடுத்துக்ககாள்கிறது. எமது 

தகவல் கதாழில்நுட்ப கட்டசமப்புகசள கதாழில்துசற தரநிசைகளின்படி பாதுகாக்கிசறாம், 

என்பதுடன் அவசியமான இடங்களில், உங்கள் தரவுகசள பாதுகாக்க சதசவயான அசனத்து 

நடவடிக்சககசளயும் எடுப்பதுடன் முடியுமானவசர அபாயங்கசளக் குசறக்கிசறாம். 

பாதிக்கப்படக்கூடியவர்கள் என்ன சசய்யலாம்?  

நீங்கள் எவசதயாவது அைாதாரைமாக அவதானிக்கும் பட்ைத்தில்  எங்களிடம் கூறுங்கள். உங்களுக்கு 

சகள்விகள் அல்ைது கவசைகள் இருந்தால் எங்கசள அசழக்கவும். உங்களுக்காக நாங்கள் இருக்கிசறாம்.  

முற்காப்பு நடவடிக்சககள்  

 ைந்சதகத்திற்கிடமான மின்னஞ்ைல் அல்ைது குறுஞ்கைய்திசயப் கபற்றால், உடனடியாக அசத 

நீக்கவும்; அசத அனுப்ப சவண்டாம். கைய்தி ஒரு புகழ்கபற்ற மூைத்திலிருந்து வந்ததாகத் 

சதான்றைாம் (உதாரைமாக கைஞ்சிலுசவச் ைங்கம்).  

 ைந்சதகத்திற்கிடமான கைய்திகளுக்கு ஒருசபாதும் பதிைளிக்க சவண்டாம். மற்றும் உங்கள் 

பயனர்கபயர், கடவுச்கைால், அசடயாள எண், மருத்துவத் தகவல் சபான்ற தனிப்பட்ட 

தகவல்கசள பதிவிட சவண்டாம்.  

 ைந்சதகம் இருந்தால், எங்கசள கதாடர்பு ககாள்ளவும்: tracing@redcross.ch / 058 400 43 80. 

வசபர் ோக்குேலின் விவளவுகள் என்ன?  

சைபர் குற்றவாளிகளின் சநாக்கம் இன்னும் கதரியவில்சை. தற்சபாது, தரவுகள் நககைடுக்கப்பட்டு 

ஏற்றுமதி கைய்யப்பட்டதாகக் கருதப்படுகிறது. தற்சபாது இதன் விசளவுகள் அங்கீகரிக்கப்படாத 

நபர்களினால் ைட்டவிசராதமாக அணுகப்படுவதுடன் மட்டுப்படுத்தப்பட்டுள்ளது. இன்றுவசர, தரவுகள் 

கவளியிடப்படவுமில்சை அல்ைது தவறாகப் பயன்படுத்தப்படவுமில்சை. சமலும் விசளவுகள் 

தற்சபாது இன்னும் கதளிவாக இல்சை. மக்கள் காைாமல் சபானால், அவர்களது குடும்பத்தினரும் 

நண்பர்களும் குறிப்பிடக்கூடிய பயம் மற்றும் நிச்ையமற்ற நிசைசய அனுபவிக்கின்றனர். இந்த சைபர் 

தாக்குதல்கள் எங்கள் கைஞ்சிலுசவ ைங்கம் மற்றும் கரட் கிரைண்ட் பங்காளிகளுடன் ஒத்துசழப்பதற்கும், 
அவர்களது உறவினர்கள் எங்கிருக்கிறார்கள் என்பதற்கான பதில்கசள குடும்பங்களுக்கு வழங்குவதற்கும் 

எங்கள் திறசன கடுசமயாகத் தடுக்கிறது. ஒவ்கவாரு நாளும், கைஞ்சிலுசவச் ைங்கம் மற்றும் கரட் 

கிரைண்ட் தங்கள் உறவினர்களுடன் கதாடர்சப மீட்கடடுக்க 12 நபர்களுக்கு உதவுகிறது. சைபர் 

தாக்குதைால் இந்த முக்கியமான பணி பாதிக்கப்பட்டுள்ளது. 

mailto:tracing@redcross.ch


மற்  SRC ேரவுகளும் பாதிக்கப்பட்டுள்ளனவா?  

சைபர் தாக்குதைால் பிற SRC தகவல் கதாழில்நுட்ப அசமப்புகள் பாதிக்கப்படவில்சை. இதன் கபாருள் 

SRC தடமறிதல் சைசவயின் தரவுகள்  மட்டுசம பாதிக்கப்படுகிறது. நன்ககாசடயாளர் கதாடர்பான 

தரவுகள், வாழ்க்சக உயில்கள் மற்றும் சுகாதாரத் கதாழில்களுக்கான பதிவு விவரங்கள் சபான்றன 

உதாரைமாக பாதிக்கப்படாது. இத் தரவுகள் அசனத்தும் இசையத் தாக்குதைால் பாதிக்கப்படாத 

தனித்தனியான IT கட்டசமப்புகளில் இயங்குகின்றன. 

சோடர்பு ேகவல்:  

உங்களிடம் ஏதாவது சகள்விகள் இருபின், எங்கள் தடமறிதல் சைசவசய சநரடியாகத் 

கதாடர்புககாள்ளைாம். tracing@redcross.ch, 058 400 43 80.  
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