
 سرخ بیصل یالمللنیب تهیبه کم یبریدر مورد حمله سا سوال و جواب ها

 

 است؟ چیزی رخ دادهچه  ،به طور خلاصه

داده  گاهی. پارا تشخیص دادداده خود  یهاگاهیاز پا یکیبه  یبریحمله سا کیسرخ  بیصل یالمللنیب تهی، کم2022 جنوری 18در 

 لیهم در حال انجام و هم تکم -جستجو  یما است. تمام اطلاعات مربوط به درخواست ها SRC یابیرد سیکار سرو یمربوطه مبنا

 شود. یم رهیداده مربوطه ذخ گاهیدر پا -شده 

داده ها را از  یالملل نیسازمان تبادل ب نی. اشودیم یسرخ بررس بیصل یالمللنیب تهیبه طور کامل توسط کم یبریحمله سا نیا

 کرد. یو هماهنگ م رهیسرخ و هلال احمر ذخ بیانجمن صل 60از  شیطرف ب

 شده وجود ندارد. دزدی یبر انتشار داده ها یمبن یمدرک چیه نیناشناخته هستند. تا به امروز، همچن یبریحمله سا نیا سندگانینو

 م؟یکن یم رهیرا ذخ یشخص یداده ها نیاما چرا 

 دهیبار اقوام کجا د نی. آخرمیدار ازینشان گمشده  شاوندانیخو یاز افراد در جستجو تیحما یاز اطلاعات برا یعیوس فیبه ط ما

 نیا ده،ید بیتواند در جستجو کمک کند. با توافق افراد آس یم اتیبا آنها تماس داشتند؟ هر جزئ وقتبار چه  نیشده اند؟ آخر

ارائه  یدهد. برا یم شیگمشده را افزا اقارب افتنیانس چکه  -شود  یبه اشتراک گذاشته م هاطلاعات به صورت هدفمند در شبک

 .میدار یاطلاعات شخص رهیو ذخ یبه جمع آور ازیکمک، اغلب ن نیا

 شامل چه مقدار داده است؟ یبریحمله سا نیا

داده های مربوطه جزئیات شخصی هستند که توسط کسانی که جستجو می کنند .مجموعه داده است 18000این نقض شامل حدود 
 در اختیار ما قرار می دهند. اینها شامل داده های حساس مانند موارد زیر هستند:

 

 ینام و نام خانوادگ، 

 (،رهیو غ تلیفونشماره  ل،یمیتماس )آدرس ا اتیجزئ 

 خانواده که به دنبال آنها هستند، یاعضا یمشخصات شخص رینام و سا 

 شدن آنها، و دیناپد طیدر مورد شرا اتیجزئ 

  تماس. جادیجستجو و ا یاسناد برامکاتبات و 

 با داده ها چه کردند؟ یبریمجرمان سا

عرضه آنها  ایبر انتشار  یمبن یمدرک چیو صادر شده اند. تا به امروز، ه یپاکند که داده ها ک یفرض م ICRCحال حاضر،  در

نظر  ریحادثه را با دقت ز نیشده اند تا ا متحرکسرخ به طور کامل  بیصل یالملل نیب تهیکم یها میفروش وجود ندارد. ت یبرا

 یاقدام حفاظت کیدر سرتاسر جهان را به عنوان  یاطلاعات یهاگاهیبه پا یسرخ بلافاصله دسترس بیصل یالمللنیب تهی. کمرندیبگ

 درآورد. قیبه حالت تعل یبریحمله سا ییپس از شناسا

 کند؟یسرخ چه م بیصل یالمللنیب تهیکم

 یآن کار م راتیخطرات و تأث یابینقض و ارز یبررس یسرخ رو بی. صلستیهنوز مشخص ن یبریحمله سا نیا ریو تأث زانیم

 www.icrc.org/en/document/icrc-cyber-attack-analysis کند.

SRC کند؟ یچه م 

را در موارد  یکرد و در صورت لزوم، اقدامات خاص میخواه یابیرا به طور مداوم ارز دهید بیسرخ، خطرات بالقوه افراد آس

 داد. میانجام خواه یفرد

ثابت  یتواند از همکار یهمچنان با آنها در تماس است و م SRCشده است.  یبه طور شفاف و کامل اطلاع رسان سیمقامات سوئ به

 شده استفاده کند.



SRC یاطلاعات خود را طبق استانداردها تکنالوژی یهاستمی. ما سردیگ یم یجد اریاطلاعات را بس تیحفاظت از داده ها و امن 

 یشما و به حداقل رساندن خطرات احتمال یهاادهمحافظت از د یتمام اقدامات لازم را برا از،یو در صورت ن میکنیم محفوظصنعت 

 .میدهیتا حد امکان انجام م

 دهند؟بتوانند انجام  یم یچه کار رندیگ یقرار م ریکه به طور بالقوه تحت تأث یکسان

 میهست نجایشما ا در خدمت به. ما دیریبا ما تماس بگ دیدار نگرانی ای. اگر سوال دییبه ما بگو دیشد یرعادیغ زیمتوجه چ اگر

 رانهیشگیپ اقدامات

ممکن است به نظر برسد  دی. آن را فوروارد نکندیفوراً آن را حذف کن د،یکرد افتیمشکوک در یمتن امیپ ای لیمیاگر ا •

 سرخ( باشد. بیمنبع معتبر )به عنوان مثال صل کیاز  امیکه پ

رمز عبور، شماره شناسه، اطلاعات  ،یبرمانند نام کار یو اطلاعات شخص دیمشکوک پاسخ نده یها امیهرگز به پ •

 .دیرا وارد نکن رهیو غ طبی

  ./ tracing@redcross.ch  80 43 400 058: دیریبا ما تماس بگ د،یاگر شک دار •

 

 ست؟یچ یبریعواقب حملات سا

و صادر شده است. عواقب آن  یپااست که داده ها ک نیفرض بر ا . در حال حاضر،ستیهنوز مشخص ن یبریاهداف مجرمان سا

سوء استفاده نشده  ایاست. تا به امروز، داده ها منتشر نشده و  رمجازیتوسط افراد غ یرقانونیغ یدر حال حاضر محدود به دسترس

 نانیوستانشان ترس و عدم اطمشوند، خانواده و د یافراد مفقود م یاست. وقت مشخصدر حال حاضر هنوز نا شتریاست. عواقب ب

سرخ و هلال احمر و ارائه پاسخ به  بیصل یبا شرکا یهمکار یما را برا ییتوانا یبریحملات سا نیکنند. ا یرا تجربه م یادیز

نفر  12سرخ و هلال احمر به  بی. هر روز نهضت صلکندیمختل م یکجا هستند را به طور جد اقارب نکهیها در مورد اخانواده

 به خطر افتاده است. یبریکار مهم در اثر حمله سا نیخود بازگردانند. ا اقاربکند تا ارتباط خود را با  یکمک م

 

 

 رند؟یگ یقرار م ریتحت تأث SRC یداده ها ریسا ایآ

 یاست که فقط داده ها یبدان معن نی. ارندیگ یقرار نم یبریحمله سا نیا ریتحت تأث SRCاطلاعات  تکنالوژی یها ستمیس ریسا

 اتیو جزئ یزندگ یهانامه تیمربوط به اهداکنندگان، وص یهامثال، داده ی. برارندیگ یقرار م ریتحت تأث SRC یابیرد سیسرو

اطلاعات  تکنالوژی یهاستمیس یها بر روداده نی. همه ارندیگیقرار نم ریتحت تأث صحی یهامراقبت یهاحرفه ینام براثبت

 .رندیگیقرار نم یبریحمله سا ریکه تحت تأث شوندیجرا مجداگانه ا

 تماس: اطلاعات

ً یمستق دیتوان یم د،یدار یسؤال اگر  .دیریما تماس بگ یابیبا خدمات رد ما

.80, 058 400 43 tracing@redcross.ch 
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